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FAZER BACK-UP SO
QUANDO ALGUEM
SE LEMBRA DISSO

RISCO: perda de dados, com
interrupcées, retrabalho e prejuizos.

4 SOLUCAO: estabelecer uma rotina
=" de back-up e de restauragdo de dados.
E preciso definir: as informacdes que devem
ser incluidas (arquivos, banco de dados,
e-mails); a frequéncia para realizacdo das
copias de seguranga; e o dispositivo onde
essas informagdes serdo armazenadas — HD
externo, midia ou on-line. Deve-se determinar
também por quanto tempo as informagdes
serdo armazenadas. Uma politica comum &
salvar todas as informagdes semanalmente,
mas isso costuma variar de acordo com o
nivel critico do trabalho. Back-ups diarios
podem ser adotados paralelamente aos
semanais e mensais.

” CONFIAR APENAS NO
BOM SENSO DA EQUIPE
PARA O USO DA INTERNET

RISCO: infeccdo por virus, invasio
= por hackers, lentiddo na transmissio
de dados, vazamento de informacdes
estratégicas.

SOLUCAO: desenvolver uma
=" politica de uso da internet e
engajar os colaboradores, destacando a
responsabilidade de todos para a seguranca.
Pode-se definir os usuarios com autorizagio
para utilizar a rede e que tipo de acesso cada
um pode ter. Alguns procedimentos comuns
sdo barrar a visualizagdo de material
pornografico, o download de arquivos e o
acesso a sites de games. Vale, porém, refletir
se & preciso abolir todo o contetido n3o
relacionado a trabalho. Imposicdes tiranicas
podem desmotivar os colaboradores.
Melhor sera chegar a um consenso, com
a conscientizagdo dos usuarios.

ATAR INFORMACOES
ESTRATEGICAS COMO SE FOSSEM
COMUNS

RISCO: vazamento de dados sigilosos.

SOLUCAO: especificar quais
“" informagbes a empresa considera
sigllosas ou estratégicas e estabelecer
procedimentos para lidar com eses dados.
Pode-se determinar, por exemplo, que
esse material ndo deve ser enviados para
e-mails pessoais e que que deve ser salvo em
pastas com restricdo de acesso. E comum um
colaborador salvar dados sigilosos em sua
propria maquina ou em pendrives pessoais, ou
até encaminha-los por e-mail ou outras formas
de mensagem virtual. O resultado & que a
informagao pode chegar a quem nio deveria.

IMAGINAR QUE A REDE
2 INTERNA DA EQUIPE
ESTA ORGANIZADA

{ ) RISCO: perda de informacdes

= relevantes e retrabalho; ao mesmo
tempo, quem precisa dos dados pode
nao conseguir acessa-los.

4 SOLUCAO: elaborar um mapa de
w7 acesso aos diretorios e pastas da
rede, seja por departamento, por projeto,
ou perfil de usuario; e estabelecer
regras para a manipulagdo dos arquivos,
como alteracdo ou apenas leitura,
com permissdes individuais ou para
determinados grupos.

PERMITIR SENHAS
DE ACESSO
FRACAS

e vazamentos de dados.

PENSAR QUE UM
TSUNAMI DIARIO
DE SPAM E NORMAL
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L ) RISCO: perda de produtividade e risco de
&= contaminag&o por arquivos maliciosos

SOLUCAO: adotar ferramentas
« " efiltros antispam. Boa parte dos
sistemas de seguranca corporativos ja traz
solugdes contra e-mails indesejados, mas
também & possivel contratar os servicos
separadamente. Ao avaliar a ferramenta,
deve-se pesquisar a taxa de falsos positivos
(e-mails vlidos classificados como
spam ou, pior, spams reconhecidos como
mensagens validas); a quarentena (para
onde sdo enviados e-mails que podem
ser spam, mas ndo ha certeza); listas
de bloqueio; e o catalogo de enderecos IP
que enviam spam.

RISCO: ingressos ndo autorizados na rede da empresa, ataques de hackers

) @ SOLUCAO: criar combinagdes de senhas extensas, que contenham letras e numerais.

E chato, mas necessario. Os hackers conta

m com robds e aparelhos para atacar

0s sistemas e tentar milhares de senhas simultaneamente. As fracas sao rapidamente
descobertas. O grupo de hackers LulzSec tornou pablico um atague em que violou 62 mil
logins. As senhas mais comuns eram 123456 e password.

\ COMPARTILHAR
LOGINS
ESENHAS

RISCO: assim como no tépico anterior,
ataques de hackers e vazamentos de da

acessos nao autorizados a rede da empresa,
dos.

% SOLUCAO: a identificagdo do usuario nos ambientes e sistemas da empresa deve
«" ser pessoal. Senhas compartilhadas inviabilizam o controle dos acessos. Outro erro
recorrente é ndo alterar o login e a senha que vém como default em determinados sistemas
e aplicacdes. Um exemplo: a combinac&o login admin e senha admin.

/] USAR _
¥} ANTIVIRUS
INADEQUADO

£ ) RISCO: deixar dados e sistemas
®=» vulneraveis a ataques.

@ SOLUCAO: observar custos e
= beneficios de versdes gratuitas ou
domésticas em comparago com solucées
corporativas. Versées empresariais de
antivirus recebem atualizagdes constantes,
tanto do aplicativo quanto das vacinas.
Esses produtos pensados para o mundo
corporativo facilitam o gerenciamento da
seguranca da informacao, pois permitem a
visualizacdo e a administragdo das estacdes
de trabalho que estdo com antivirus
instalado. Isso possibilita uma acdo rapida e
remota em caso de infecgdo, especialmente
em operag6es mais complexas. Virus
merecem cuidado redobrado: nos
Estados Unidos, segundo o FBI, cerca
de US$ 100 milhdes foram desviados de
contas de empresas de pequeno porte
devido a ameagas virtuais nos Gltimos anos.
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NE:
A INTERFACE
DE E-COMMERCE

RISCO: perder oportunidades
de negdcio e manchar a reputacao
da empresa na internet

4 SOLUCAO: investir em solugGes
« completas, eficientes e seguras de
comeércio eletranico. Sites que demoram
a carregar e operacdes interrompidas
$do as maiores reclamagées feitas pelos
consumidores que costumam comprar
pela internet. Para quem vai vender
on-line, & essencial garantir o sigilo das
informacgdes forneceidas pelos usuarios
e aintegridade das transacées, além de
oferecer variedade de meios de pagamento.




