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4 SOLUçÃO; estabelecer uma rotina
. qe b?c!1-up e de restauração de dados.
E preciso definir: as informaçõei que devem
ser incluÍdas (arquivos, banóo de bados,
e-mails); a frequência para realização dâs
cópias d_e segurança; e o dispositivb onde
essas informaÇões serão armazenadas - HD
externo, mÍdia ou on-line. Deve-se determinar
também por quanto tempo as informações
serão armazenadas. Uma polÍtica comLím é
salvar todas as informações semanalmente,
mas isso costuma variai de acordo com o
nÍvel crÍtico do trabalho. Back-ups diários
podem ser adotados paralelaménte aos
semanais e mensais.

FAZER BACK.UPSó
QUAilDOALGUÉM
SE LEMBRADISSO

RISCO: perda de dados, com
interrupções, retrabalho e prejuÍzos.

CONFIARAPENASNO
BOMSET{SODAEQUTPE
PARAOUSODAIl{TENilET

IMAGINAR QUE A REDE
INTE.RNA DA EQUIPE
ESTAORGANIZADÀ

1f, nlsCO: perda de informaçõest-r relevantes e retrabalho; ao mesmo
tempo, quem precisa dos dados pode
não conseguir acessá-los.

@ SOLUçÃO:elaborar um mapa de' acesso aos diretórios e pastas da
rede, seja por departamento, por projeto,
ou perfil de usuário; e estabelecer
regras para a manipulação dos arquivos,
como alteração ou apenas leitura,
com permissões individuais ou para
determinados grupos.

RISCO: perda de produtividade e Íisco de
c0ntaminação por arquivos maliciosos

PERMITIRSENHAS
DEACESSO
FRACAS

1ffi !!!gOi ingressos não autorizados na rede da empresa, ataques de hackersrã* e vazamentos de dados.

COMPARTILHAR
TOGINS
ESENHAS

, S tgltlç4!_: c1ia1 combinaçôes de senhas extensas, que contenham retras e numerais.' ' ' r cnato, mas necessário. os hackers contam com robôs e aparelhôi pãrà atácar
os sistemas e tentar mirhares de senhas simurtaneáúeÀtà. Ái irããad iáóIiàToã,iãiit.
descobertas. o grupo de hackers Lurzsqc toinou óúotitó um ataquã ém õuãi,lóroüZz mirlogins. As senhas mais comuns eram 123456 e pasiúàiá.

@ nISCO: infecção por vÍrus, invasãorrÊ. por hackers, lentidão na transmissão
de dados, vazamento de informações
estratégicas.

@ SOLUçÃO: desenvolver uma* polÍtica de uso da internet e
engajar os colaboradores, destacando a
rgsponsabilidade de todos para a segurança.
Pode-se definir os usuários com autõrizacào
para utilizar a rede e que tipo de acesso càda
um pode ter. Alguns procedimentos comuns
são barrar a visualizaÇão de material
pornográfico, o downlôad de arquivos e o
ace_sso asites de games. Vale, porém, refletir
se é preciso abolir todo o contàúdo nâo
rela.cionado a trabalho. lmposições tirânicas
podem desmotivar os colaborádores.
Melhor será chegar a um consenso, com
a conscientização dos usuários.

§ nfCOl vazamento de dados sigilosos.

,@ SOLUçÃ_O: especif icar quais
rnlormaÇoes a empresa considera

sigilosas ou estratégicas e estabelecer
procedimentos para lidar com eses dados.
Pode-se determinar, por exemplo, que
esse material não deve ser enviados para
e-mails pessoais e que que deve ser óalvo em
pastas com restrição de acesso. É comum um
c0laborador salvar dados sigilosos em sua
própria máquina ou em peniirlves pessoais, ou
até encaminhá-los por e-mail ou outras formas
de- mensagem virtual. O resultado é que a
informação pode chegar a quem nãodeveria.

& L,.t.;:lãTilL?:[?lg.T,fl':;,âi jlior, acessos não autorizados à rede da empresa,

'4t sotuçÃo: a identificação do usuário nos ambientes e sistemas da empresa deve" ser pessoal. senhas compartilhadas inviabilizam ó controte áôiãcesros."óir-tio.rro
recorrente é não atterar o togin e a senha que vêm cómô Giãiri;ilã;i.-,-ff;àã;;'ristemas
e aplicações. Um exempto: a comninãçaãioe-i,iáàrii'à senna admin.

A IilTERFACE
DEE.COMMERCE

@ nISCO: perder oportunidadesrrÍ. de negócio e manchar a reputação
da empresa na ínternet

@ SOLUçÂO: investir em soluções
,completas, eficientes e seguias de

comércio eletrônico. Sites que dtmoram
a carregar e operações interrompidas
são as maiores reciamações feitãs pelos
consumid0res que costumam comprar
pela internet. Para quem vai vendei
on-line, é essencial garantir o sigilo das
rnTormaçoes t0rneceidas pelos usuários
e a integridade das transações, além de
oterecer variedade de mejo! de pâgamento.
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RI§CO! deixar dados e sistemas
vulneráveis a ataques.

@b SOLI çÃO: observar custos e

. _benefÍcios de versões gratuitas ou
oomesttcas em comparação com soluções
c0rporativas. Versões empresariais de 

-

antivÍrus recebem atualizações constantes,
tanto do aplicativo quantobas vacinas.
Esses produtos pensados para o mundo
corporativo facilitam o gerenciamento da
segur.ança da informaçã0, pois permitem a
visualização e a adminlstracão das estacões
de trabalho que estão com-antivírus
instalado. lsso possibilita uma ação rápida e
remota em caso de infecção, esfecialmente
em operações mais complexas. VÍrus
merecem cuidado redobrado: nos
Estados Unidos, segundo o FBl, cerca
de US$ 100 milhões foram desviados de
contas de empresas de pequeno porte
devido a ameaças virtuáis nos úttimos anos.

{A PÉNSARQUEUM
fiârsuNAMt-DrÂRtoçtt DÊ,SPAM E I{ORMAL

4[ SOLUçÃO: adotar ferramentas' 
e tiltros antispam. Boa parte dos

sistemas de segurança corporativos já traz
soluções contra e-máils indeselados, mas
também é possÍvel contratar o3 servicos
separadamente. Ao avaliar a ferramefita,
deve-se pesquisar a taxa de falsos positivos
(e-mails válidos classificados como
spam ou, pior, spams reconhecidos como
mensagens válilas); a quarentena (para
onde são enviados e-mails que podôm
ser s.pam, mas não há certeza); listas
de bloqueio; e o catálogo de eídereços lp
que enviam spam.

ESTRATÊG I OÀS CO.tt,IO S E FOSSEM
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